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OBJETIVO GENERAL
Dar a conocer al alumno los principios y aplicaciones basicas de la autoria informatica en una
forma practica y ajustada al entorno empresarial actual.

OBJETIVOS ESPECIFICOS

El estudiante al final del curso estara en capacidad de:

e Identificar los elementos fundamentales de la auditoria informatica.

* Aprender a aplicar las técnicas para realizar la auditoria informatica.

e Aplicar la metodologia de la auditoria informatica en un caso practico.

» Desarrollar la capacidad de planificar, conducir y llevar a cabo una auditoria informatica.

e Conocer el papel de la auditoria informatica en cada una de sus areas de aplicacién.

METODOLOGIA

1. Clases magistrales en donde se le brindara al alumno los conceptos basicos para cada
tema referente a la auditoria informatica.

2. Talleres en donde se practicaran las técnicas y metodologia de la auditoria informatica.
3. Andlisis de casos
4. Interaccidn con usuarios en diferentes areas para realizar auditoria informatica
5. Proyecto final en donde los alumnos (maximo dos por grupo), desarrollen auditoria
informatica al departamento de sistemas.
CONTENIDO

CAPITULO 1. CONCEPTOS BASICOS DE AUDITORIA (12 horas)

« Concepto de auditoria

« Concepto de auditoria informatica

« Importancia de la auditoria informatica

« Funciones basicas de la auditoria informatica
« Perfil del auditor de informatica
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CAPITULO 2. TECNICAS UTILIZADAS EN LA AUDITORIA INFORMATICA (4 horas)

« Cuestionarios

» Entrevistas

e Checklist

» Trazas o huellas

» Software de indagacién

CAPITULO 3. METODOLOGIA DE AUDITORIA INFORMATICA (15 horas)

* Alcance y objetivos
e Estudio inicial

« Recursos
» Actividades
« Plan

» Informe final
« Cartas de presentacion y manifestacion

CAPITULO 4. AUDITORIA DE LA PLANIFICACION (7 horas)

« Auditoria de proyectos
* Auditoria de los mantenimientos preventivos, correctivos y predictivos
* Planes de contingencia y continuidad del negocio

CAPITULO 5 AUDITORIA DE LA ORGANIZACION Y ADMINISTRACION (7 horas)

« Estructura de un departamento de informatica
« Administracion de los equipos

* Proceso de adquisicion de hardware y software
« Administracidon de la documentacidn

CAPITULO 6 AUDITORIA DE LA GESTION (7 horas)

« Politicas

e Procedimientos

« Estandares

« Administracidon de personal
* Uso de los recursos

e Soporte a usuarios

CAPITULO 7 AUDITORIA DEL ENTORNO DE HARDWARE (7 horas)

« Almacenamiento y recuperacion de datos
« Centro de cdmputo

» Servidores y equipos

« Seguridad fisica

CAPITULO 8 AUDITORIA DEL ENTORNO DE SOFTWARE (7 horas)

» Principales controles en una aplicacion
* Pruebas a una aplicacién en desarrollo
« Pruebas a una aplicacién en produccion
« Autenticacién y autorizacion
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e Seguridad légica (Antivirus, logs, redes, base de datos, intrusos)
¢ Administracion y legalizacién del software

EVALUACIONES

Se realizaran tres (3) evaluaciones de la siguiente forma:

NUMERO % COMPONENTES
Primer Parcial 35% | Parcial 60%
Talleres, Quices y Laboratorios 20%
Segundo Parcial 35% | Parcial 60%
Talleres, Quices y Laboratorios 20%
Proyecto final 30% [ Proyecto final sustentado - Auditoria al
departamento de sistemas

Los proyectos, talleres en grupo seran evaluados individualmente y deben estar debidamente
documentados. Todo Proyecto NO sustentado pierde validez. Las sustentaciones seran
programadas con anterioridad definiendo fecha y hora para cada alumno.
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